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CAPITULO PRIMERO: DISPOSICIONES GENERALES

1.1. Marco Normativo

La presente Politica de Tratamiento de Datos Personales, da cumplimiento al Régimen de
Proteccién de Datos Personales en Colombia, en especial al articulo 15 de la Constitucion
Nacional, el cual establecio:

(...)

Articulo 15. Todas las personas tienen derecho de proteccion de datos personales
como el derecho de toda persona para conocer, actualizar, rectificar y/o cancelar
la informacién y datos personales que de ella se hayan recolectado y/o se traten en
bases de datos publicas o privadas.

Mediante la Ley Estatutaria No. 1581 de fecha 17 de octubre de 2012, el Congreso de la
Republica reglamenté el referido derecho fundamental al establecer las Disposiciones Generales
para la Proteccion de Datos Personales, asimismo el Decreto Reglamentario 1377 de 2013 “por el
cual se reglamenta parcialmente la Ley 1581 de 2012". En ese sentido la Fundacion Hospital San
Carlos, establece la presente Politica de Tratamiento de Datos Personales la cual contiene los
lineamientos, en cumplimiento de su deberlegal y reglamentario, para hacer efectivala garantia
constitucional de proteccién de datos personales de los Titulares de la informacién de
conformidad con lo preceptuado en la referida Ley, asi como sus normas concordantes.

1.2. Identificacién del responsable.

La FUNDACION HOSPITAL SAN CARLOS, en adelante LA FUNDACION o, FHSC, informa a todos los
interesados que los datos personales que obtenga en el marco de las operaciones que se
soliciten o celebren con la Institucién serdn tratados de acuerdo con los principios y deberes
establecidos en la ley 1581 de 2012 y demds normas concordantes. Para todos los fines
pertinentes y en cumplimiento con lo dispuesto en el articulo 13 del Decreto 1377 de 2013, se
proporciona la siguiente informacion de identificacion:

Razén Social Fundacion Hospital San Carlos
NUmero de Identificacién 860.007.737-4

Tributaria - NIT

Direccién — Domicilio Carrera 12D No. 32-44 sur

Correo electrénico notificacionesjudiciales@fhsc.org.co
Teléfono (601) 7443333

Pagina web www.fhsc.org.co
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1.3. Objetivo

La presente Politica de Tratamiento de Datos Personales tiene como objetivo establecer los
términos y condiciones bajo los cuales la FUNDACION HOSPITAL SAN CARLOS (en adelante, "la
Fundacion" o "FHSC"), en calidad de responsable del tratamiento de datos personales obtenidos
en el marco de su funcién como Institucién Prestadora de Servicios de Salud, garantiza la
proteccioén de los derechos fundamentales de los titulares de los datos, los cuales serdn tratados
con especial observancia en los principios de legalidad, finalidad, libertad, veracidad,
fransparencia, acceso y circulacion restringida, seguridad y confidencialidad.

Asi mismo, se establecen las finalidades, medidas y procedimientos establecidos para el
Tratamiento de los Datos Personales de los Titulares, asi como los mecanismos con que cuentan
los Titulares para conocer, actualizar, rectificar, suprimir y en general hacer valer sus derechos
como titulares de Datos Personales.

1.4. Alcance

La prdctica médica en Colombia, asi como otras finalidades.comerciales, cientificas, educativas
y de mejoramiento de calidad, forman parte de las gestiones para el desarrollo del objeto social
de la Fundacién Hospital San Carlos. En este sentido, la Fundacion se compromete a aplicar las
medidas necesarias de proteccion de datos personales en todas las bases de dato, fisicas,
digitales e hibridas y que sean objeto de tratamiento por parte de la FHSC, considerando como
responsable.

La Fundacion, como responsable del tratamiento de los datos personales, se esforzard por
mantener altos estédndares de calidad, proteccion y seguridad de la informacion, especialmente
enlo que respecta alos datos personales sensibles. Se procurard garantizar la proteccién técnica
y juridica adecuada de los datos personales y sensibles recolectados, asegurando su seguridad,
intfegridad, acceso y confidencialidad.

Al autorizar el fratamiento de sus datos personales, |os fitulares otorgan su consentimiento expreso
para gque la Fundacion almacene y proteja sus datos personales y sensibles de acuerdo con los
estdndares normativos y razonables aplicables a los servicios incluidos en su objeto social.

Todos los empleados, funcionarios, contratistas y terceros que estén relacionados con la

Fundacién Hospital San Carlos y readlicen tratamiento de datos personales deben cumplir con
esta politica y los procedimientos establecidos para el fratamiento de los datos personales.

1.5. Glosario

En el desarrollo, interpretacion y aplicacién de la ley, regulaciones, y normatividad vigente, se
aplicardn, de manera armodnica e integral, las siguientes definiciones:
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a) Auvutorizacién

Consentimiento previo, expreso e informado del Titular para que la FHSC lleve a cabo el
Tratamiento de sus Datos Personales, que podrd solicitarse a través de diferentes mecanismos y
medio técnicos y podrd ser (i) por escrito; (i) de forma oral; o (i) mediante conductas
inequivocas.

b) Aviso de Privacidad

Comunicacién verbal o escrita generada por el responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le informa acerca de la existencia de la PTDP, la
forma de acceder a la PTDP vy las finalidades del Tratamiento que La Fundacion dard a los Datos
Personales, publicada en los Canales de Atencidn.

c) Base de Datos

Conjunto organizado de Datos Personales que objeto de Tratamiento por parte de la FHSC.

d) Dato Personal

Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. La Fundacién tratard los Datos Personales que se establecen en
la Seccion V de la presente PTDP.

e) Dato Piblico

Es el dato que no sea semiprivado, privado o sensible. Son considerados Datos PUblicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los Datos PUblicos pueden estar contenidos,
entre otfros, en registros publicos, documentos puUblicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

f) Datos sensibles

Aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos.

g) Encargado del Tratamiento

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, readlice el
Tratamiento de datos personales por cuenta del responsable del Tratamiento. La FHSC, actla
como encargado del tratamiento de datos personales en los casos, en los que por si misma o en
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asocio con otros, realice el tratamiento de datos personales por cuenta de un responsable del
tfratamiento.

h) Responsable del Tratamiento

Persona natural o juridica, pUblica o privada, que por si misma o en asocio con otros, decide
sobre la Base de Datos y/o el Tratamiento de los Datos Personales, para efectos de la PTDP, La
FUNDACION HOSPITAL SAN CARLOS actla como responsable del tratamiento de datos
personales frente a todos los datos personales sobre los cuales decida directamente, en
cumplimiento de las funciones propias reconocidas legalmente.

i) Titular

Persona natural cuyos Datos Personales sean objeto de Tratamiento. Los Titulares se encuentran
definidos en la Seccién V de la presente PTDP.

i) Transferencia

La fransferencia tendrd lugar cuando el responsable del Tratamiento y/o Encargado del
Tratamiento de datos personales, envie la informacién o los Datos personales a un receptor, que
a su vez sea Responsable del Tratamiento y se encuentre dentro o fuera del pais.

k) Transmision
Tratamiento de Datos Personales que implica la comunicacién de los mismos dentro o fuera del

territorio de la RepUblica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del responsable del Tratamiento.

) Tratamiento

Cualquier operacién o conjunto de operaciones sobre datos personales que redlice la
Fundacion, tales como la recoleccién, almacenamiento, uso, circulacidn o supresidon que se
realizard Unicamente para las finalidades que se establecen en la presente PTDP previa
Autorizacién del Titular.

1.6. Principios Rectores

Para efectos de la interpretaciéon de los términos de la presente Politica, se observardn las
siguientes reglas:

a) Principio de Legalidad en Materia de Tratamiento de Datos

El Tratamiento es una actividad reglada que debe sujetarse a lo establecido en la Ley 1581 del
17 de octubre de 2012, decretos reglamentarios y demds disposiciones que la desarrollen.

COPIA CONTROLADA



GESTION JURIDICA CcODIGO: GJ-JUD-POO1
GESTION JUDICIAL FECHA: 17/04/2024

. ~ VERSION: 01
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES PAGINA 7 DE 21

b) Principio de Finalidad

El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley,
la cual debe ser informada al Titular.

c) Principio de Libertad

El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad

La informacién sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos,
fraccionados o que induzcan a error.

e) Principio de Transparencia

En el Tratamiento debe garantizarse el derecho del Titular a obtener del responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

f)  Principio de Acceso y Circulacién Restringida

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de
las disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento sélo podrd hacerse
por personas autorizadas por el Titular y/o porlas personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podrdn estar disponibles en Internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso seda técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

g) Principio de Seguridad
La informaciéon sujeta a Tratamiento por el responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la ley, se deberd manejar con las medidas técnicas, humanas y

administrafivas que sean necesarias para otorgar seguridad a los registros evitfando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de Confidencialidad
Todos los funcionarios y confratistas que intfervengan en el Tratamiento de Datos Personales que

no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la informacién,
inclusive después de finalizada su relacién con alguna de las labores que comprende el
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Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

Los datos serdn utilizados exclusivamente para las finalidades mencionadas anteriormente, a
menos que el titular haya expresado su oposicion al fratamiento. La FHSC garantiza que cuenta
con las medidas de seguridad técnicas y organizativas necesarias para proteger los datos
personales, evitando su alteracion, pérdida, tfratamiento o acceso no autorizado.

1.7. Destinatarios

Esta politica estd dirigida a todos los ciudadanos en general, proporcionando la informacién
necesaria y suficiente sobre los tratamientos y propdsitos a los que se someterdn sus datos
personales. Ademds, se establecen los derechos que los titulares tienen y que podrdn ejercer en
cualguier momento ante la FHSC cuando esta sea responsable del tratamiento de dichos datos.
A efectos de esta politica, las personas cuyos datos personales son tratados por la Fundacién
Hospital San Carlos se denominardn "los Titulares":

a) Pacientes.

b) Familiares de pacientes.

c) Empleados — Colaboradores activos o inactivos.
d) Exempleados.

e) Pensionados.

f) Pracfticantes.

g) Aprendices SENA.

h) Aspirantes a una vacante laboral.

i) Personas en procesos de seleccion.

i) Familiares de empleados o exempleados, como su conyuge, companero permanente o hijos.
k) Trabajadores en misidn.

[) Proveedores.

m) Confratistas.

n) Representantes de entidades publicas y privadas.
o) Aliados comerciales.

p) Miembros de Junta Directiva.
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.
CAPITULO SEGUNDO: TRATAMIENTO DE LOS DATOS PERSONALES

2.1 Bases de datos Personales

La Fundaciéon Hospital San Carlos, es la responsable del fratamiento de los datos personales que
se encuentran almacenados en las bases de datos de cada una de las dreas que conforman la
Institucién. Con respecto a la presente politica, se han designado como encargados del
fratamiento a las siguientes dreas, en funcién del tipo de datos que manejan:

AREA ENCARGADA CLASE DE DATOS

Datos sensibles y generales de identificacion de la
persona: Manejo, control, custodia y conservaciéon
Archivo de las historias clinicas de los pacientes. Adicional el
manejo y custodia de los expedientes generales
correspondientes a diversos procesos de la
Fundacion.

Al gestionar -diversas PQRS de los pacientes y/o
familiares se manejan los datos sensibles y generales
de identificacién de la persona entre otros.

Experiencia al Usuario

Area encargada de prestar el servicio al paciente y
en ese sentido los encargados de manejar los datos
de identificacion del paciente, dato sensible,
descripcién morfolégica de la persona.

Area Asistencial

Datos  laborales, biométricos y  generales
relacionados con la dfiliacion y aportes al sistema
Talento Humano integral de seguridad social, en relacién con
empleados activos e  inactivos, incluyendo al
personal de seleccidon que proporciond hojas de
vida y datos complementarios, entre otros.

Datos laborales, profesionales, contractuales,
sensibles de la persona juridica y/o natural con la
que celebra diversos tipos de contratos. Asi como los
diversos datos de los pacientes y/o colaboradores
que interponen algun tipo de peticidn o inicia
proceso juridico.

Direccidn Juridica

Seguridad Datos sensibles captados en imdgenes registradas
en los sistemas de videovigilancia, asi como los datos
de la persona al momento de ingresar ala institucion.

Datos sensibles, y de la persona que busca proveer
bienes y servicios. Asi como los intercambiados para
prestar servicios de salud a las E.P.S.
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2.2 Tipos de Datos Personales que recolecta La Fundacién Hospital San Carlos

Al suministrar voluntariomente sus Datos Personales y/o Datos Sensibles de acuerdo con lo
establecido en esta Politica, y al otorgar su autorizacién expresa, verbal, por escrito o mediante
conductas inequivocas, los Titulares autorizan a la Fundacioén para el tratamiento de sus Datos
Personales, asi como cualquier otfra informacién proporcionada, de acuerdo con la presente
Politica de Tratamiento de Datos Personales, la ley y para los fines establecidos en la seccién 2.3
de la presente Politica. Ademds, esta autorizacidn incluye cualquier finalidad adicional
autorizada por los Titulares.

a) Datos Generales de Identificacion de la persona
Nombres y apellidos completos, tipo y nUmero de documento de identidad, lugar y fecha de

nacimiento, edad, sexo, estado civil. Ademds, se solicita informacion sobre la direccidon fisica
habitual o de residencia, domicilio, correo electronico, niUmero de teléfono, entre otros datos.

b) Datos laborales
Se recopila informacién de naturaleza laboral y académica;, que permite verificar la experiencia

y formacién del titular, como cargo, fechas de ingreso vy retiro. Incluyendo datos relacionados
con la escolaridad, profesidon u ocupacion.

c) Datos relacionados con dfiliacién y aportes al sistema integral de seguridad social

EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.

d) Datos de registro

En los casos de navegacién en el sitio web ( www.fhsc.org.co ), se recopilard de forma
automdtica cierta informacién, que incluye consultas de buUsqueda, direcciones IP de los
usuarios, actividad del sistema, errores informdticos, tipo de navegador y especificaciones que
caracterizan las solicitudes, entre otros.

e) Datos de ninos, ninas y adolescentes

Alude a los datos de cardcter publico, generalmente los relativos a la identificacion, que se
fratan excepcionalmente con el fin de salvaguardar los intereses de los ninos, ninas y
adolescentes. Este tratamiento por parte de la Fundacién estard sujeto a las mismas condiciones
que se aplican al tratamiento de Datos Sensibles. Sin embargo, se prohibe el tfratamiento de
Datos Personales de ninos, ninas y adolescentes, a menos que se cumplan los siguientes requisitos:

() Que dicho tratamiento responda al interés superior de los nifos, ninas y adolescentes.

(i) Que se garantice el respeto de los derechos fundamentales de los ninos, niNas y
adolescentes.
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e
El fratamiento de los Datos Personales de ninos, ninas y adolescentes solo se llevard a cabo con

la autorizacion previa de su representante legal o tutor. Ademds, se deberd tener en cuenta el

derecho del nino, nina o adolescente a ser escuchado, considerando su nivel de madurez,

autonomia y capacidad. Su opinidon deberd ser tenida en cuenta en la medida de lo posible.

f) Datos biométricos de la persona
Huella, ADN, iris, geometria facial o corporal, fotografia, videos, etc.

g) Datos de la descripcion morfolégica de la persona

Color de piel, colorde iris, colory tipo de cabello, senales particulares, estatura, peso, complexidn,
formula dactiloscépica, voz, etc.

Los datos relacionados en los apartados e) y f) serdn utilizados con las siguientes finalidades:

a) Prestaciéon de servicios de salud.
b) Motivos de vigilancia y seguridad en las instalaciones de la Fundacién.

h) Dato sensible

La FHSC, como Institucién Prestadora de Servicios de Salud, llevard a cabo el fratamiento de
Datos Sensibles que incluye la informacion clinica de los pacientes. Esta informacion puede
abarcar antecedentes personales, antecedentes familiares y epidemioldgicos, resultados de
exdmenes diagnésticos, consultas médicas, medicamentos, valoraciones médicas,
procedimientos quirdrgicos, y otros datos necesarios para garantizar una prestacién adecuada
de servicios médicos y salvaguardar el interés vital del titular.

Destacando que la Fundacién solo redlizard el tratamiento de los Datos Sensibles previa
autorizaciéon del titular.

La Autorizacién de los Titulares para el Tratamiento de sus Datos Personales serd otorgada por:
(a) los Titulares, quienes deberdn acreditar su identidad a través de los medios en los que la FHSC
se los solicite; b) los causahabientes o tutores del Titular, quienes deberdn acreditar su calidad
como causahabientes del Titular; y c) el representante y/o apoderado del Titular, previa
acreditacién de la representacién o apoderamiento; y d) otro a favor o para el cual el Titular
hubiere estipulado.

Los Titulares que entreguen sus Datos Personales o Datos Sensibles en cualquiera de los Canales
de Atencion, autorizan a la Fundacidn para tratar sus Datos Personales y/o Datos Sensibles. La
FHSC podrd llevar a cabo el Tratamiento de:

(i) Si se trata de pacientes, de cualquier naturaleza:

1)  Nombres y apellidos completos.
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2) Tipoy numero de documento de identidad (registro civil, cédula de ciudadania, tarjeta de
identidad, pasaporte, cédula de extranjeria, carnet diplomdtico, DNI o identificacién
internacional)

3) Lugar de nacimiento.

4) Escolaridad, profesidon y ocupacion.

5) Datos de contacto de familiares, tutores, representantes o responsables.
6) NuUmero telefénico de linea fija.

7) Informacién clinica, como: antecedentes personales, familiares o epidemioldgicos,
resultados de exdmenes diagnésticos, consultas, medicamentos, diagndsticos, valoraciones
meédicas.

8) Hdbitos personales.

?) Entidad administradora de planes de beneficios como: EPS, ARL, Plan de Atencion
Complementaria, entidad de medicina prepagada; pdliza de salud, entre otras.

10) NUmero telefénico de linea mavil.
11) Direccién de correo electrénico
12) Fecha de nacimiento.

13) Huella dactilar.

14) Imagen.

(i) Si se trata de empleados, exempleados, pensionados, practicantes, aprendices SENA,
aspirantes, trabajadores en misidon, proveedores, contratistas, colaboradores activos o
inactivos, personal en prdactica, aspirantes a una vacante laboral, terceros con relacion
laboral o comercial, estudiantes, personal en prdctica, familiares de empleados o
exempleados, como su cényuge, companero permanente o hijos, terceros con relacion
laboral o comercial, o aliados comerciales:

1) Nombre.

2) Direccion.

3) Numero telefénico de linea fija.
4)  Numero telefénico de linea movil.
5) Direccién de correo electronico

6) Fecha de nacimiento.
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7)  Antecedentes profesionales.
8) Antfecedentes laborales.
?) Huella dactilar.

10) Imagen.

(i) Si se frata de representantes de entidades pUblicas o representantes de la competencia:
1) Nombre.

2) Direccion.

3) NUmero teleféonico de linea fija.

4) NUmero telefonico de linea maovil.

5) Direccién de correo electrénico

6) Fecha de nacimiento.

7) Huella dactilar.

8) Imagen.

La Autorizacién podrd constar en un documento fisico, electrénico, en cualquier otro formato
que permita garantizar su posterior consulta, o mediante un mecanismo técnico o tecnoldgico
idébneo mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido

una conducta del Titular, los Datos Personales nunca hubieren sido capturados y almacenados
en la Base de Datos.

La Fundacién adoptard las medidas necesarias para mantener registros o mecanismos técnicos
o tecnoldgicos idéneos de cudndo y cémo obtuvo autorizacién por parte de los Titulares.

La FHSC informa a los Titulares de Datos Sensibles que proporcionar la informacién sensible es
meramente facultativa y no estdn obligados a entregar informacién relacionada con sus Datos
Sensibles

i) Datos personales de acceso a sistemas de informacion

usuarios, IP, claves, perfiles, etc.

2.3 Finalidades del Tratamiento

La Fundacion realizard el tratamiento de los datos personales autorizados por sus titulares en el
marco de su actividad econdmica y objeto social, la cual tiene los siguientes objetivos y/o
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a. Finalidades generales

1) Establecer comunicacién con los Titulares para cualquier propdsito relacionado con las
finalidades establecidas en la presente Politica, ya sea a través de llamadas, mensajes de
texto, correos electrénicos y/o comunicaciones fisicas.

2) Cumplimiento ala Ley 1582 de 2012 y sus normas concordantes.

3) Procedimientos administrativos, enviar informacién comercial, solicitar diligenciamiento de
encuestas, recolectar, almacenar, usar, circular, suprimir, procesar, contactar, encuestar,
compilar, intercambiar, publicar, auditar, actualizar y/o disponer de los Datos Personales que
los Titulares suministren para incorporarlos en las distintas Bases de Datos de la FHSC.

4) Realizar declaraciones tributarias o gestion de informacién tributaria y de recaudo.

5) Presentar reportes ante los entes de inspeccidon, vigilancia y control, y tramitar los
requerimientos realizados por entidades administrativas o judiciales.

6) Transferir la informacién recolectada a terceros conlos que la Fundacién Hospital San Carlos
haya contratado servicios de almacenamiento y administracién de datos personales,
asegurando gue se cumplan los estéindares de seguridad y confidencialidad establecidos
por las leyes pertinentes.

7) Requerimientos por Entes de Control, asi como procesos administrativos Sancionatorios,
Demandas y requerimientos judiciales.

b. Finalidades especificas para los colaboradores:

Efectuar las actividades correspondientes al objeto social de la Fundacién Hospital San Carlos
como Institucién Prestadora de Servicios de Salud.

1) Dar cumplimiento a las obligaciones contraidas en su calidad de responsable del fratamiento
con el titular de la informacién, con relacién al pago de salarios, prestaciones sociales y demds
retribuciones consagradas en el contrato de trabajo o segun lo disponga la ley y el contrato.

2) Ofrecer programas de bienestar corporativo y llevar a cabo actividades empresariales, para
el Titular y sus beneficiarios, como hijos, cényuge o companiero permanente.

3) Desarrollo de programas de prevencidn y promocion de la salud y seguridad en el tfrabajo con
base en la informacién médica y de salud ocupacional desde el momento del ingreso, asi

como durante la ejecucidon y culminacién de las actividades asignadas.

4) Desarrollo de programas de formacién, capacitacion y entrenamiento segin el cargo del
trabajador y/o colaborador.
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5) Control de horario, formacién de personal, gestion de personal, gestién de trabajo temporal,
prestaciones sociales, prevenciéon de riesgos laborales, promocidn y seleccidon de personal.

6) Enviar publicaciones internas y externas.

7) Acceso a plataformas tecnoldgicas de la FHSC.

8) Transferir o tfransmitir a terceros para verificar datos laborales para autorizacion de créditos.

9) En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabaciéon

su tratamiento tendrd como finalidad la identificacién, seguridad y la prevencion de fraude
interno y externo.

c. Finalidades especificas para los pacientes:

Como la Fundacién Hospital San Carlos es una Institucion Prestadora de Servicios de Salud,
quienes su razén de ser son sus pacientes, es importante indicar en la presente Politica las
finalidades de la informacién recolectada de los pacientes, las cuales son:

1) Prestacion de servicios de salud, la cual se verd reflejada en la Historia Clinica, la cual deberd
ser almacenada por un periodo de quince (15) anos, segun lo dispone el articulo 3 de la
Resolucién 839 de 2017.

2) Comunicacién sobre los servicios y convenios de la Fundacion.

3) Envio de informacién por correo electrénico, correo fisico, mensajes de texto u otros medios
de comunicacion.

4) Recopilaciéon de informacién para investigaciones epidemioldgicas y cientificas.
5) Identificacién de avances clinicos, cientificos y tecnolégicos.
6) Suministrar alimentacion.

7) Cumplimiento de leyes aplicables en el dmbito de la salud, tanto en el sector privado como
en el publico en Colombia, incluyendo los requerimientos de autoridades y organismos de
control.

8) Plan de mejora interna acorde al Sistema Obligatorio de Garantia de Calidad en Salud
(SOGCS), gestionando las diversas Peficiones, Quejas, Reclamos y Sugerencias PQRS,
relacionadas con la experiencia del usuario y el Programa de Seguridad del Paciente y las
demds correspondientes al Objeto Socia de la FHSC.

En las instalaciones de la Fundacién, se dispone de cdmaras de seguridad que capturan
im&genes de las personas que acceden, y se brinda informacién a los visitantes acerca de esta
medida. Con la finalidad de salvaguardar la seguridad de las personas que ingresan a las
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instalaciones, asi como de los colaboradores de la Institucidén. Asimismo, se cuenta con la
autorizacion de los pacientes, proveedores y colaboradores para facilitar las imdgenes
registradas en los sistemas de videovigilancia, en caso de que sean requeridas en cualquier
procedimiento judicial o administrativo por parte de la autoridad competente.

d. Finalidades especificas de Proveedores y Contratistas.

1) Solicitud de ofertas de servicios; todos los fines que son objeto del proceso de seleccion,
confractuales o relacionados.

2) Envio de facturacion; pago de honorarios y, en general, para desarrollar y ejecutar las
relaciones contractuales.

3) Realizar los trdmites internos necesarios y cumplir con las obligaciones contabiles, tributarias y
legales de la Fundacién.

4) Gestionar la cadena presupuestal de la entidad, incluyendo los pagos realizados, la emisién
de certificados de ingresos y retenciones para personas naturales y juridicas, y mantener
registros de los pagos efectuados.

5) Llevar a cabo todas las acciones requeridas para el cumplimiento de las etapas contractuales
en las relaciones con proveedores y confratistas.

6) Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
confractuales en las relaciones con proveedores y confrafistas.

7) Expedir las certificaciones contractuales solicitadas por los contratistas de la Entidad o
solicitudes de los entes de confrol.

8) Mantener un archivo digital que permita contar con la informacién correspondiente a cada
contrato.

9) Las demds finalidades que se determinen en procesos de obtencién de Datos Personales para
su fratamiento, y en todo caso de acuerdo con la Ley

En las instalaciones de la Fundacién, se dispone de cdmaras de seguridad que capturan
im&genes de las personas que acceden, y se brinda informacion a los visitantes acerca de esta
medida. Con la finalidad de salvaguardar la seguridad de las personas que ingresan a las
instalaciones, asi como de los colaboradores de la Institucion. Asimismo, se cuenta con la
autorizacidon de los pacientes, proveedores y colaboradores para facilitar las imdgenes
registradas en los sistemas de videovigilancia, en caso de que sean requeridas en cualquier
procedimiento judicial o administrativo por parte de la autoridad competente.

2.4 Deberes de la Fundacién Hospital San Carlos

Como responsable del fratamiento de datos personales, la Fundacién Hospital San Carlos tiene
la responsabilidad de cumplir con los siguientes deberes:
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a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

b) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

c) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

d) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demds medidas necesarias para que la informacion suministrada a éste se mantenga
actualizada.

f) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

g) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

h) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

i) Tramitar las peticiones, consultas, quejas y reclamos formulados en los términos senalados en
laley.

i) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

k) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo.

[) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares.
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CAPITULO TERCERO: DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

3.1 Derechos del Titular

Los titulares del Derecho Fundamental de Hdbeas Data, que reposan en la Fundacién Hospital
San Carlos tienen los siguientes derechos y/o facultades:

a) Los Titulares tendrdn el derecho a conocer, actudlizar, rectificar y/o corregir sus datos
personales ante la Fundacién cuando considere que sus datos son parciales, inexactos,
incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento este
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la auterizacion otorgada a la Fundacion para el fratamiento de sus datos,
de conformidad con lo previsto en el articulo 9 de la Ley 1581 de 2012. Se exceptiuan de esta
obligacién los datos sefalados en el articulo 10 de la referida Ley.

c) Los titulares tienen el derecho de revocar la autorizacion otorgada a la Fundacion Hospital
San Carlos para el tratamiento de sus datos personales, en caso de constatar que no se han
respetado los principios, derechos y garantias constitucionales y legales.

Sin embargo, es importante tener en cuenta que esta revocacién no debe generar
incumplimiento por parte de la Fundacion de otfras obligaciones legales relacionadas con la

retencién y custodia de datos y documentos.

d) LosTitulares de datos personales tienen derecho a conocer en cualquier momento el uso que
se les ha dado a sus datos personales previa solicitud dirigida a la Fundacién.

e) Los Titulares de datos personales podrdn acceder de forma gratuita a sus datos personales
gue hayan sido objeto de fratamiento

f) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demds normas que la modifiquen, adicionen o
complementen.

Si el titular considera que la Fundacion tiene acceso a sus datos personales, tiene el derecho
de solicitar en todo momento la consulta de sus datos. Ademds, si considera que la FHSC estd

haciendo uso incorrecto de sus datos, puede presentar la reclamacién correspondiente.

3.2 Procedimientos con los que cuenta el titular del dato

a) Consulta

A través del mecanismo de consulta, el titular de los datos puede solicitar a la Fundacién el
acceso a su informacion personal que se encuentra en las bases de datos.
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e
La Fundacion responderd a la consulta en un término no mayor a diez (10) dias hdbiles a partir
de la fecha de recepcion de la solicitud.

Si no es posible proporcionar una respuesta dentro del plazo mencionado, se informardn los
motivos de la demora y se dard respuesta en un plazo méximo de cinco (5) dias hdbiles después
de la fecha de vencimiento del primer plazo.

b) Reclamo

A través del mecanismo de reclamo, el titular de los datos puede presentar una inconformidad
ante la Fundacion con respecto al uso que se estd haciendo de sus datos. se solicita adjuntar los
documentos pertinentes que respalden o prueben la solicitud.

El reclamo serd atendido en un plazo méximo de quince (15) dias hdbiles a partir del dia siguiente
ala fecha de recepcion. En caso de que no sea posible resolver el reclamo dentro de ese plazo,
se informardn los motivos de la demora y se dard respuesta en un plazo mdximo de ocho (8) dias
hdbiles después de la fecha de vencimiento del primer plazo.

Si el reclamo estd incompleto, se requerird al titular que subsane las fallas dentro de los cinco (5)
dias siguientes a la recepcion del reclamo. Si han transcurrido dos (2) meses desde el
requerimiento y no se ha presentado la informacién requerida, se entenderd que el titular ha
desistido del reclamo.

Sila Fundaciéon Hospital San Carlos no es competente para resolver el reclamo, se trasladard a la
entidad correspondiente en un plazo mdaximo de dos (2) dias hdbiles, y se informard al titular
sobre esta situacion.

3.3 Facvultados para realizar una consulta o reclamo

Todas las personas naturales o juridicas que sean titulares de informacién personal administrada
por la Fundacién, asi como aquellas habilitadas por la Ley, tienen el derecho de presentar
peticiones, consultas, quejas y reclamos ante la Fundacion.

Para efectos de consulta y reclamos, el titular del dato debe acreditar sus datos de identificacion
como:

a) Nombres completos y apellidos.
b) Tipoy nUmero de identificacion.
c) Direccién de domicilio.

d) Teléfono de contacto.

e) Correo electrénico.

f)  Brindar la informacién necesaria para tramitar su solicitud.
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3.4 Solicitud de imdgenes y videos

En caso de que el titular de la informacién desee solicitar acceso a imdgenes y/o videos en los
que se capture suimagen, deberd elevar Derecho de Peticion a la FHSC donde deberd indicar:

a) Detalle de los hechos relacionados con la solicitud, incluyendo fecha y hora de los eventos.
b) Justificar la necesidad de la solicitud.

c) Adjuntar los documentos que demuestren que el solicitante es el fitular de los datos. En caso
de que el solicitante actUe en representacidén de un tercero, se deberd proporcionar una
autorizaciéon por escrito del titular de los datos para acceder a dicha informacion.

En el caso de solicitudes relacionadas con videos captados por nuestro sistema de
videovigilancia, en los cuales aparezcan personas distintas al solicitante, solo se entregardn
dichos videos previo requerimiento de las Entidades Administrativas y/o Judiciales en ejercicio de
sus funciones, tales como: Juez de la Republica, Personeria, Fiscalia, Secretaria de la Mujer, entre
otros.

3.5 Atencidn a los Titulares de Datos

La Fundacién Hospital San Carlos serd responsable de atender las peticiones, consultas vy
reclamos de los titulares de datos personales a través de los siguientes canales, cumpliendo con
los requisitos establecidos en los puntos 3.2 y 3. 3 de la presente politica:

- Direccion: Carrera 12D No. 32-44 Sur.
- Correo electrénico: notificacionesjudiciales@fhsc.org.co

3.6 Responsable del cumplimiento de la Politica de Proteccion de Datos Personales

El Oficial de Cumplimiento, con el apoyo de las diferentes direcciones y dreas, serd responsable
de garantizar el cumplimiento efectivo de la Politica de Proteccion de Datos. No obstante, la
Oficina Juridica serd la encargada de atender las peticiones, consultas, quejas y reclamos
relacionados con la proteccién de datos personales de los titulares.

En caso de cualguier duda respecto a la presente politica, puede escribir a
( notificacionesjudiciales@fhsc.org.co ).
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4.1 Medidas permanentes

En el tratamiento de datos personales, la Fundacién garantizard de forma permanente, a través
de sus procesos, protocolos, procedimientos y politicas, el respeto al derecho de habeas data
de los titulares de la informacidén. Asimismo, se asegurard de obtener la autorizacién del titular
para el fratamiento de los datos personales de acuerdo con los requisitos establecidos por la ley.

4.2 Vinculatoriedad de la Politica

Cualquier titular de la informacién que tenga alguna relacién con La Fundacién, deberd acatar
la presente politica.

4.3 Aplicacion de la Ley de Proteccion de Datos Personales

En lo no previsto en la presente Politica se aplicard lo dispuesto en la Ley 1581 de 2012 y sus
decretos reglamentarios, o cualquier otra norma vigente que la modifique, adicione o sustituya.
La Fundacién Hospital San Carlos se reserva el derecho de modificar este documento, cuando
lo considere pertinente.

4.4 Modificacion De La Politica
Sin perjuicio de los derechos constitucionales y las disposiciones legales y reglamentarias

aplicables, en especial las contenidas en la Ley 1581 de 2012, y el Decreto 1377 de 2013. La
Fundacion reserva el derecho de modificar este documento, cuando lo considere pertinente.

4.5 Vigencia
Esta Politica de Tratamiento y Proteccién de Datos Personales entra en vigencia con su

publicacién en la pdgina web de la Fundacién Hospital San Carlos y demds aplicativos internos
y externos de la Institucion, a partir del diecisiete (17) de abril de 2024.

VERSION FECHA MODIFICACION

01 17/04/2024 | Aprobacion del documento.
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